Przestepstwa przeciwko ochronie informacji (Rozdziat XXXIII Kodeksu karnego)- przyktady
przestepstw;

Art. 267.§ 1. Kto bez uprawnienia uzyskuje dostep do informacji dla niego nieprzeznaczonej, otwierajac
zamkniete pismo, podiaczajac sie do sieci telekomunikacyjnej lub przetamujac albo omijajac elektroniczne,
magnetyczne, informatyczne lub inne szczegdlne jej zabezpieczenie, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat 2.

Hacking

Art. 267§ 2.Tej samej karze podlega, kto bez uprawnienia uzyskuje dostep do catosci lub czesci systemu
informatycznego.

8§ 3.Tej samej karze podlega, kto w celu uzyskania informacji, do ktérej nie jest uprawniony, zakfada lub
postuguje sie urzadzeniem podstuchowym, wizualnym albo innym urzadzeniem lub oprogramowaniem.

Podstuch komputerowy, sieciowy

Art. 2678 4.Tej samej karze podlega, kto informacje uzyskang w sposob okreslony
w § 1-3 ujawnia innej osobie.

§ 5. Sciganie przestepstwa okreslonego w § 1 - 4 nastepuje na wniosek pokrzywdzonego.

Art. 268.§ 1.Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa lub zmienia zapis istotnej
informacji albo w inny sposéb udaremnia lub znacznie utrudnia osobie uprawnionej zapoznanie sie z nig,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

8 2. Jezeli czyn okreslony w § 1 dotyczy zapisu na informatycznym nosniku danych, sprawca podlega karze
pozbawienia wolnosci do lat 3.

Naruszenie integralnosci komputerowego zapisu informacji

8§ 3.Kto, dopuszczajac sie czynu okreslonego w § 1 lub 2, wyrzadza znaczng szkode majatkowa, podlega
karze pozbawienia wolnosci od 3 miesigcy do lat 5.

8§ 4. Sciganie przestepstwa okreslonego w § 1-3 nastepuje na wniosek pokrzywdzonego.
Art. 268.8 1.Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa lub zmienia zapis istotnej
informacji albo w inny sposéb udaremnia lub znacznie utrudnia osobie uprawnionej zapoznanie sie z nig,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

8§ 2. Jezeli czyn okreslony w § 1 dotyczy zapisu na informatycznym noséniku danych, sprawca podlega karze
pozbawienia wolnosci do lat 3.

Art. 269.8 1. Kto niszczy, uszkadza, usuwa lub zmienia dane informatyczne o szczegdlnym znaczeniu dla
obronnosci kraju, bezpieczenstwa w komunikacji, funkcjonowania administracji rzadowej, innego organu
panstwowego lub instytucji panstwowej albo samorzadu terytorialnego albo zakidca lub uniemozliwia
automatyczne przetwarzanie, gromadzenie lub przekazywanie takich danych, podlega karze pozbawienia
wolnosci od 6 miesiecy do lat 8.

Niszczenie danych informatycznych

8 2.Tej samej karze podlega, kto dopuszcza sie czynu okreslonego w § 1, niszczac albo wymieniajac
informatyczny nosénik danych lub niszczac albo uszkadzajac urzadzenie stuzace do automatycznego
przetwarzania, gromadzenia lub przekazywania danych informatycznych.

Art. 269a.Kto, nie bedac do tego uprawnionym, przez transmisje, zniszczenie, usuniecie, uszkodzenie,
utrudnienie dostepu lub zmiane danych informatycznych, w istotnym stopniu zakiéca prace systemu
informatycznego, systemu teleinformatycznego lub sieci teleinformatycznej, podlega karze pozbawienia
wolnosci od 3 miesiecy do lat 5.

Sabotaz komputer

Art. 269b.8§ 1. Kto wytwarza, pozyskuje, zbywa lub udostepnia innym osobom urzadzenia lub programy
komputerowe przystosowane do popetnienia przestepstwa okreslonego w art. 165 § 1 pkt 4, art. 267 § 3,
art. 268a § 1 albo § 2 w zwigzku z § 1, art. 269 § 1 lub 2 albo art. 269a, a takze hasta komputerowe, kody
dostepu lub inne dane umozliwiajace nieuprawniony dostep do informacji przechowywanych w systemie
informatycznym, systemie teleinformatycznym Iub sieci teleinformatycznej, podlega karze pozbawienia
wolnosci od 3 miesiecy do lat 5.

tzw. narzedzia hakerskie

8§ 1a. Nie popetnia przestepstwa okreslonego w § 1, kto dziata wytgcznie w celuzabezpieczenia systemu
informatycznego, systemu teleinformatycznego Ilub sieci teleinformatycznej przed popetnieniem
przestepstwa wymienionego w tym przepisie albo opracowania metody takiego zabezpieczenia.

8 2. W razie skazania za przestepstwo okreslone w § 1, sad orzeka przepadek okreslonych w nim
przedmiotow, a moze orzec ich przepadek, jezeli nie stanowity wfasnosci sprawcy.
Art. 269c.Nie podlega karze za przestepstwo okreslone w art. 267 § 2 lub art. 269a, kto dziata wytacznie w
celu zabezpieczenia systemu informatycznego, systemu teleinformatycznego lub sieci teleinformatycznej
albo opracowania metody takiego zabezpieczenia i niezwiocznie powiadomit dysponenta tego systemu lub
sieci o ujawnionych zagrozeniach, a jego dziatanie nie naruszyto interesu publicznego lub prywatnego i nie
wyrzadzito szkody.



