Phishing jako najczesciej spotykana forma cyberatakéw

Phishing to termin pochodzacy od angielskiego stowa fishing, ktére oznacza towienie ryb.
Analogicznie do fowienia, cyberprzestepcy stosuja ,przynete”, by naktoni¢ uzytkownikéw
do ujawnienia poufnych danych, takich jak kody PIN lub numery kart kredytowych. Phishing czesto
przyjmuje forme wiadomosci e-mail imitujagcych komunikaty od bankéw lub innych instytucji,
z prosba o potwierdzenie danych lub klikniecie linka do fatszywej strony. Ofiarg phishingu mogaq stac
sie takze witasciciele firm, ktérym przesytfa sie fatszywe wezwania do zaptaty za ustugi lub zalegte
faktury.

W 2023 roku podobnie jak w latach poprzednich, phishing byt najczestszym typem cyberatakow.
Zarejestrowano 41 423 takie przypadki, co stanowito ponad potowe wszystkich incydentéw
obstuzonych przez CERT Polska. To wzrost o 61% w poréwnaniu do roku 2022. Najczesciej
wykorzystywano wizerunek serwisow takich jak Allegro (11 161 przypadkdéw), Facebook (5 308) oraz
OLX (4 753).

Jak chroni¢ sie przed oszustem?

Nasza czujnos¢ powinny wzbudzac wszelkie wiadomosci, ktdre wywierajq presje czasu, prosza o pilne
dziatania lub zawierajq btedy jezykowe. Wazne jest sprawdzenie samego adresu URL oraz adresu
nadawcy e-maila. W wiekszosci przypadkdow sg one Zle napisane lub wykorzystujq rozszerzenia
charakterystyczne dla darmowych domen z egzotycznych krajow. Nie nalezy klika¢ w podejrzane
zataczniki, szczegodlnie te, ktére pochodzg od nieznanego odbiorcy albo informujg o atrakcyjnej
wygranej w konkursie, w ktérym nigdy nie braliSmy udziatu. Niebezpieczne zafaczniki czesto
przypominajg dokumenty PDF, Microsoft Word Iub Excel. Podejrzenia powinny wzbudzac
w szczegolnosci ich rozszerzenia, takie jak .exe, js, .iso, .img, .htm, .html. Pamietajmy rowniez, ze
przedstawiciele banku nigdy nie poproszg o podanie kodu PIN do karty ani na stronie internetowej,
ani podczas rozmowy telefonicznej.

W przypadku podejrzenia, ze padto sie ofiarg phishingu (uruchomito sie podejrzany zatgcznik lub
odwiedzito fatszywg strone), nalezy natychmiast zmieni¢ hasta do swoich kont. W sytuacji podania
danych finansowych nalezy skontaktowac sie ze swoim bankiem. Konieczne jest rdwniez zgtoszenie
incydentu — w Polsce istnieje kilka instytucji zajmujacych sie oszustwami internetowymi.

Oprécz policji mozna skontaktowaé sie z CERT Polska (poprzez https://incydent.cert.pl/ lub
w aplikacji mObywatel - ustuga Bezpiecznie w sieci — podejrzane wiadomosci SMS z linkami mozna
zgtosi¢ na nr 8080). Nalezy rowniez przeskanowac urzadzenia programem antywirusowym, poniewaz
klikniecie podejrzanego linka mogto spowodowac¢ pobranie zto$liwego oprogramowania.

Zaleca sie takze uruchomienie uwierzytelnienia dwusktadnikowego (np. w postaci kluczy
sprzetowych) we wszystkich serwisach internetowych, ktdore oferujg takie rozwigzanie.

Nowe funkcje w aplikacji mObywatel 2.0

Ministerstwo Cyfryzacji, wychodzac naprzeciw potrzebom uzytkownikdéw, wprowadzito w aplikacji
mObywatel 2.0 nowg funkcje zgtaszania incydentéow cyberbezpieczenstwa. Umozliwia ona
raportowanie podejrzanych stron internetowych, e-maili czy SMS-6w. Zgloszenia trafiajq
bezposrednio do ekspertéw z CERT Polska, ktérzy zajmujq sie analizg i eliminacjg zagrozen.



