Samodzielny Publiczny Zespdt Opieki Zdrowotnej w Proszowicach jest operatorem ustugi kluczowej
w sektorze ochrony zdrowia, polegajacej na udzielaniu $wiadczen opieki zdrowotnej oraz obrocie
i dystrybucji produktéw leczniczych, zgodnie z ustawa z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa.

Cyberbezpieczenstwo zgodnie z obowigzujacymi przepisami to ,,odpornos¢ systeméw informacyjnych
na dziatania naruszajace poufnos¢, integralnos¢, dostepnosc i autentycznosc przetwarzanych danych
lub zwigzanych z nimi ustug oferowanych przez te systemy” (art. 2 pkt 4) ustawy z dnia 5 lipca 2018
r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2022 r. poz. 1863).

Ustawa o krajowym systemie cyberbezpieczenstwa zobowigzuje Szpital do zapewnienia
uzytkownikom ustugi kluczowej dostepu do wiedzy pozwalajacej na zrozumienie zagrozen
cyberbezpieczenstwa i stosowania skutecznych praktyk zabezpieczania sie przed tymi zagrozeniami
w zakresie zwigzanym ze $wiadczong ustugg kluczowa.

Ponizej przedstawiamy najwazniejsze informacje dotyczace najczesciej wystepujacych
cyberzagrozen oraz sposoby ochrony przed nimi.
Za operatora ustugi kluczowej uznaje sie podmiot, jezeli:
1. Swiadczy ustuge kluczowa,
2. Swiadczenie tej ustugi zalezy od systemow informacyjnych,
3. incydent miatby istotny skutek zaktdcajacy dla $wiadczenia ustugi kluczowej przez tego
operatora.

Operatorzy ustug kluczowych sg zobowigzani do wdrozenia skutecznych zabezpieczen, szacowania
ryzyka zwigzanego z cyberbezpieczeristwem oraz przekazywania informacji o powaznych incydentach
oraz ich obstugi we wspétpracy z CSIRT poziomu krajowego.

W tym celu operator ustugi kluczowej ma podejmowaé odpowiednie i proporcjonalne Srodki
techniczne i organizacyjne w celu zarzadzania ryzykiem, na jakie narazone sg wykorzystywane przez
niego sieci i systemy informatyczne oraz odpowiednie $rodki zapobiegajace i minimalizujace wptyw
incydentéw dotyczacych bezpieczenstwa sieci i systemow informatycznych wykorzystywanych w celu
$wiadczenia takich ustug kluczowych, z mysla o zapewnieniu ciagtosci tych ustug.

Do jednych z wielu obowigzkéow natozonych na Operatora Ustugi Kluczowej, jest obowigzek
opublikowania na stronie internetowej Szpitala podstawowych informacji zwigzanych
z zagrozeniami cyberbezpieczenstwa. Ma to na celu umozliwienie pacjentom oraz podmiotom
wspotpracujacym, zrozumienia zagrozen cyberbezpieczenstwa.

Nieodtgcznymi  elementami definicji cyberbezpieczenstwa s pojecia Scisle zwigzane
z charakterystyka dobrze dziatajacych systemoéw informacyjnych, tj.:

- poufnos$¢ danych - wilasciwos¢ polegajaca na tym, ze informacja nie jest udostepniona lub
wyjawiana nieupowaznionym osobom, podmiotom lub procesom,

- integralnos¢ danych - wtasciwos¢ polegajaca na zapewnieniu doktadnosci

i kompletnosci danych,

- dostepnos¢ danych - wilasciwos¢ bycia dostepnym i uzytecznym na zadanie upowaznionego
podmiotu,

- autentycznos¢ danych - wiasciwosé polegajaca na zapewnieniu, ze przetwarzane dane
sg prawdziwe, tj. sq danymi, ktére w sposob autoryzowany zostaty wprowadzone do systemu.

Najczesciej wystepujace incydenty, czyli zdarzenie, ktédre ma lub moze mie¢ niekorzystny wptyw na
Cyberbezpieczenstwo to:

Ataki z uzyciem szkodliwego oprogramowania,

Kradzieze tozsamosci,

Ataki majace na celu wytudzenie lub zniszczenie danych,

Blokada dostepu do ustug,

Niechciana poczta (SPAM),

Socjotechnika,
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Przyktadowe sposoby na unikniecie zagrozen zwigzanych z korzystaniem z cyberprzestrzeni:
Instalacja, uzytkowanie i biezace aktualizowanie oprogramowania antywirusowego.
Aktualizowanie systemu operacyjnego urzadzenia oraz aplikacji na nim zainstalowanych.
Sprawdzanie plikdow pobranych z Internetu za pomoca programu antywirusowego.
Korzystanie ze stron internetowych posiadajacych wazny certyfikat bezpieczenstwa.
Regularne skanowanie komputera i sprawdzanie proceséw sieciowych.
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Kazdorazowa weryfikacja adresu nadawcy wiadomosci e-mail.

Niewysytanie danych osobowych, logowania, karty kredytowej w niezabezpieczonej tresci
wiadomosci e-mail.

Unikanie odwiedzin stron zawierajgqcych darmowe pliki muzyczne, obrazy, filmy.

Regularne tworzenie kopii zapasowych waznych danych.

Baczne obserwowanie i czytanie komunikatow pojawiajacych sie na ekranie komputera.
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Podmioty oraz firmy zajmujace sie cyberbezpieczenstwem:

Ministerstwo Cyfryzacji,
CERT Polska,

CSIRT GOV,

CSIRT NASK,
CyberDefence24,
Cyberrescue,
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