Zagrozenia spowodowane przez ataki wewnetrzne i zewnetrzne

1.

2.

Emisja ujawniajgca- polega na ulotnosci informacji poprzez emisje elektromagnetyczng
w systemach informatycznych,

Luki w zabezpieczeniach m.in.:

tatwe odgadniecie hasta,

Zapisywanie hasta oraz loginu w miejscach tatwo dostepnych,

Zte obchodzenie sie z informacjami poufnymi,

Nieaktualne oprogramowanie,

Staba $wiadomos¢ personelu,

Brak ostroznosci w obchodzeniu sie z oprogramowaniem

z nieznanych zrdédet

Maskarada inaczej podszycie, moze miec¢ katastrofalne skutki, poniewaz omija zwigzki
zaufania stworzone na potrzeby autoryzowanego dostepu do systemu. Polega na takim
sposobie okazywania informacji w sieci, aby pozostali uzytkownicy mysleli, ze jest on
autoryzowanym uzytkownikiem, cho¢ w rzeczywistosci jest kims innym.

Nieautoryzowany dostep polega na uzyskaniu dostepu do zasobdw sieci oraz ich manipulacja
przez nieautoryzowanego osobnika,

Odmowa swiadczenia ustugi jest to proces uniemozliwiajacy dostarczanie ustug uprawnionym
uzytkownikom z powodu chwilowej niedostepnosci obiektu w sieci lub zniszczenie systemu,
Podszywanie sie, wprowadzanie w biad atak wykorzystujacy btad uzytkownika, tak aby
uwazat, ze ma do czynienia na przyktad z wtasciwg osoba,

Tylne wejscie jest nieudokumentowanym wejsciem do legalnych programéw. Programisci
celowo konstruujg furtki- alternatywne wejscia w czasie testowania aplikacji, po wejsciu
napastnik przejmuje kontrole nad aplikacjq,

Wirusy komputerowe, programy kryjace aplikacje stworzone w celu wyrzadzenia szkody
w systemie informatycznym. Zalicza sie do nich np.:

a. Bakteria (ang. Bacteria) program, ktérego zadaniem jest wielokrotne
uruchomienie swojego kodu w celu pochtoniecia catkowitych zasobéw
komputera (np. czasu procesora, pamieci operacyjnej, przestrzeni
dyskowej) co prowadzi do upadku systemu.

b. Bomba czasowa (ang. Time Bomb) - ziodliwa aplikacja, ktora
uruchamia sie tylko w okreslonym czasie (nie w czasie
zainfekowania), np. wazna data, lub w momencie spetnienia
okreslonych warunkéw.

c. Bot - program (w tej klasyfikacji szkodliwy) symulujacy i wykonujacy
pewne czynnosci w zastepstwie cztowieka, jego funkcje mogg by¢

MmO a0 oo

wykorzystywane do rozprzestrzeniania szkodliwego
oprogramowania,
d. Keylogger - to rodzaj oprogramowania szpiegujacego, ktore

W sposOb niezauwazalny dla uzytkownika rejestruje nacisniecia
klawiszy, pozwalajqc atakujagcemu na przejecie informacji lub danych
wrazliwych.

e. Kon trojanski — okreslenie oprogramowania, ktére podszywajac sie
pod przydatne lub ciekawe dla uzytkownika aplikacje implementuje,
uruchamia niepozadane funkcje np. oprogramowanie szpiegujace,
bomby logiczne, furtki - backdor pozwalajace na przejecie kontroli
nad systemem.

f. Robak - samoreplikujacy sie program komputerowy - szkodliwy,
rozprzestrzeniajacy sie w systemach teleinformatycznych poprzez
wykorzystanie luk lub brak ostroznosci i niewtasciwe zachowanie
uzytkownika. Najczestsza forma dystrybucji jest email.

g. Rootkit - narzedzie wykorzystywane do atakéw pozwalajace na
ukrycie niebezpiecznych plikow i proceséw przed operatorem -
administratorem systemu. Pozwala atakujagcemu na utrzymanie i
kontrole nad systemem bez wywotania alarméw. Rootkit moze zostac
przestany do systemu za posrednictwem , konia trojanskiego”.

h. Ransomware - typ szkodliwego oprogramowania, ktére blokuje
dostep do systemu komputerowego Iub uniemozliwia odczyt
zapisanych w nim danych a nastepnie zada od zaatakowanego okupu
za przywrécenie stanu pierwotnego.

i. Spyware- to rodzaj szkodliwego oprogramowania
wykorzystywanego przez atakujgcego do pozyskania wrazliwych



informacji pozwalajacych na dalsza eskalacje ataku Ilub
wykorzystanie ich w celach przestepczych np. oszustwa.

j.  Wirus - program (szkodliwy) komputerowy posiadajacy zdolnos¢
powielania sie, rozprzestrzeniajacy sie w systemach poprzez plik -
nosiciela. Wirus moze wywotywa¢ w systemie rézne skutki w
zaleznosci od jego przeznaczenia.

k. Witamanie do sieci, jest jednym z gtdwnych zagrozen systemu. Mogg
by¢ od wewnatrz i od zewnatrz, typowe wtamania majg na celu
uzyskanie dostepu do konta innego uzytkownika,

9. Dziatania hakerskie
1. przechytrzenie lub wykorzystanie niewiedzy oséb zajmujacych sie bezpieczernstwem
w danej firmie lub instytucji poprzez:

1. uzycie odgadnietego lub wykradzionego hasta,

2. wtargniecie do sieci poprzez dziure w zaporze ogniowej,

3. wykorzystanie pozostawionych i niebezpiecznych ustug np. FTP (ang. File
Transfer Protocol) i inne,

2. wykorzystywanie wiedzy na temat btedéw programowych:

1. doprowadzenie do przepetnienia bufora uruchamiajac ztosliwy kod,

2. uzycie furtek programowych w oprogramowaniu bez poprawek,

3. tamanie oraz szukanie plikdw zawierajacych informacje na temat haset
systemowych,

3. podrzucenie ofierze ztosliwego oprogramowania w postaci konia trojanskiego pod
przykrywka nowej gry, aplikacji itp.,

4. wykorzystywanie réznych narzedzi hakerskich, drobne programy moga wiele zdziatac
W niepoprawnie zabezpieczonej sieci.

5. Zagrozenia socjotechniczne. Wykorzystywane s przez zaawansowanych
napastnikéw, ktérzy z wielkg cierpliwoscig rozpracowujg sposob ataku na sieg,
czyhajac na bfad administratora lub uzytkownika. Wyrdznia sie tu:

1. atak z podszywaniem sie, wykorzystywanie fatszywego ubioru, identyfikatora
stuzb porzadkowych itp., w celu zdobycia informacji do dostepu,

2. atak ,na ignoranta”, nakfonienie lub podpuszczenie kogos, aby wyjasnit,
potwierdzit lub zaprzeczyt pewne informacije,

3. atak z podpuszczeniem, wypowiadanie réznych ktamstw by zdoby¢
w odpowiedzi informacje,

4. atak nieustajacy, ciggte nekanie ofiary poczuciem winy, onieSmielanie i inne
negatywne oddziatywania w celu zdobycia informacji,

5. atak przez obserwacje, rejestrowanie aktywnosci i dziatan ludzi
w okreslonym czasie,

6. atak z przyneta, wykorzystanie atrakcyjnosci seksualnej w celu zdobycia
informacji lub dostepu,

7. atak brutalny, atak z uzyciem sity, zastraszenie, szantaz,

8. atak z help desc, podszycie sie pod nowego uzytkownika potrzebujacego
pomocy,

9. atak z fatszywq ankietg, obietnica wygrania wycieczki do egzotycznych
krajow po udzieleniu odpowiedzi na kilka pytan dotyczacych firmowej sieci
komputerowej



