Bezpiecznie w sieci — nowa ustuga do walki z cyberzagrozeniami dostepna
w mObywatelu

Od 13 sierpnia br. do aplikacji mObywatel wprowadzono nowg ustuge Bezpiecznie w sieci. Dzieki niej
kazdy korzystajacy z najnowszej wersji aplikacji bedzie mogt jeszcze szybciej zgtosi¢ oszustwo
w internecie.

Bezpiecznie w sieci — nowa ustuga do walki z cyberzagrozeniami dostepna
w mObywatelu

Jakie incydenty mozna zgtosi¢?

Jesli widzi sie tresci, ktore mogg niepokoi¢ i stanowig niebezpieczenstwo lub otrzyma sie takie
wiadomosci, mozna je zgtosi¢ w nastepujacych kategoriach:

Ztosliwa strona internetowa (proba wytudzenia danych osobowych lub pieniedzy)
Podejrzana wiadomos$¢ SMS (podejrzana tres¢ lub nadawca)

Podejrzana wiadomos¢ e-mail (podejrzane zatgczniki, szantaz lub phishing)

Oszustwo (fatszywe sklepy internetowe i inne proby podszywania sie pod firmy lub
instytucje).

tatwa droga zgloszenia

Kazdy z wyzej wymienionych punktéw ma wyznaczong $ciezke postepowania, zgodne z jasnymi
instrukcjami wyswietlanymi na ekranie smartfona. Zgtoszenia beda uwaznie analizowane przez
ekspertow CERT (Computer Emergency Response Team) Polska, a dalsze dziatania bedg zalezaty od
rodzaju incydentu. Na przyktad podejrzang strone internetowg czy oszustwo uzytkownik moze zgtosic
bezposrednio poprzez aplikacje. W przypadku otrzymania podejrzanej wiadomosci tekstowej pozna
numer SMS, na ktéry powinien ja przekazac. A jesli dostat niepokojacego e-maila — adres strony
internetowej, na ktérej moze go zgtosic.

Incydent bez kwalifikacji

Jezeli uzytkownik nie ma pewnosci, z ktérej opcji powinien skorzysta¢, moze uzy¢ kafelka ,Inne”,
gdzie udokumentuje i opisze zdarzenie niepasujace do pozostatych. Ono takze zostanie
przeanalizowane przez zespo6t CERT.

Wraz z rozwojem ustugi zostang w niej wyszczegdlnione kolejne kategorie zdarzen do zgtaszania.
Trwajg réwniez prace nad udostepnieniem uzytkownikom ,Bazy wiedzy”, ktéra pomoze
w bezpiecznym poruszaniu sie w sieci — podpowie, jak chroni¢ swoje dane i unika¢ zagrozen
w Internecie. Za informacje zawarte w ,Bazie” beda odpowiadali specjaliSci CERT Polska, dzieki
czemu bedzie ona sprawdzonym podrecznym zrédtem informacii.

Jak skorzysta¢ z ustugi ,,Bezpiecznie w sieci”?

Nalezy uruchomi¢ najnowszg wersje aplikacji mObywatel (4.39 Ilub nowszg). Jej pobranie
i aktualizacja sg mozliwe za posrednictwem sklepow App Store i Google Play.

Wiecej informacji na stronie mObywatel.



